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Zatgcznik nr 9
do Porozumienia o zasadach wykonywania pracy zdalnej w UEP

Procedura ochrony danych osobowych przy pracy zdalnej

Kazdy pracownik Uniwersytetu Ekonomicznego w Poznaniu (UEP), w tym réwniez wykonujacy
prace w trybie pracy zdalnej, jest zobowigzany do przestrzegania postanowien Polityki Ochrony
Danych Osobowych obowigzujacej w Uczelni, niezaleznie od miejsca wykonywania pracy.
Pracownik podczas pracy zdalnej moze przetwarza¢ dane osobowe tylko w celach zwigzanych
z wykonywaniem swoich obowigzkéw stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo danych,
ich poufnos¢ oraz integralnosé.

Na pracowniku cigzy obowigzek dbatosci o dobro zaktadu pracy w przypadku postepowania
z danymi osobowymi w trakcie pracy zdalne;j.

Pracownik zobowigzany jest natychmiastowo powiadomi¢ Inspektora Ochrony Danych
(rodo@ue.poznan.pl) oraz bezposredniego przetozonego o jakimkolwiek incydencie zwigzanym

z wyciekiem danych, zaréwno w formie elektronicznej, jak i papierowej, jak réwniez o kradziezy

lub zaginieciu powierzonego mu sprzetu.

Pracownik ponosi odpowiedzialno$é za bezpieczenstwo i dostep do powierzonego mu sprzetu

oraz za prawidtowa jego eksploatacje.

Pracownik zobowigzany jest do zabezpieczenia miejsca pracy w celu ochrony przetwarzanych

informacji oraz powierzonego sprzetu przed dostepem o0sdb postronnych lub zniszczeniem.

W szczegdlnosci, pracownik zobowigzany jest do ochrony danych osobowych oraz innych danych

stanowigcych tajemnice stuzbowg przed osobami postronnymi, w tym takze osobami wspdlnie

z nim mieszkajgcymi.

Niedopuszczalne jest przetwarzanie w ramach pracy zdalnej informacji niejawnych podlegajgcych

ochronie na podstawie ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.

Informacje, niezaleznie od nosnika, na ktorym zostaty zapisane, przeznaczone do uzytku

stuzbowego (stanowigce wtasnos¢ UEP badz sporzadzane przez pracownikow UEP) moga by¢

wykorzystywane wytgcznie do celdw zwigzanych z wykonywaniem obowigzkéw stuzbowych.

Nalezy zabezpieczyé dostep do tych informacji przez osoby nieuprawnione, w tym dzieci

i domownikdéw.

Ustugi, sprzet i oprogramowanie (w szczegdlnosci komputery stacjonarne i przenosne, telefon,

dostep do Internetu), bedace wtasnoscig badz dostarczane przez UEP, mogg by¢ wykorzystywane

wyltacznie do celéw stuzbowych. Sposdb korzystania z tych ustug i urzadzen moze byc
rejestrowany oraz monitorowany i kontrolowany.

Na laptopie stuzbowym oraz na telefonie stuzbowym nie moze by¢ instalowane zadne nielegalne

oprogramowanie lub niewymagane oprogramowanie do pracy zdalnej w powierzonym zakresie.

Zabronione jest:

1) przechowywanie na dyskach twardych komputerdw oraz na dyskach sieciowych plikéw
niezwigzanych z wykonywanymi obowigzkami stuzbowymi, w szczegdlnosci zawierajgcych
tresci erotyczne, pornograficzne, rasistowskie;

2) przechowywanie w s$rodkach przetwarzania informacji oprogramowania, utwordéw
muzycznych i wideo oraz innych plikdw, ktdrych uzywanie moze powodowac naruszenie praw
wtasnosci intelektualnej.
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Pracownik ponosi konsekwencje przechowywania i wykorzystywania nielegalnego
oprogramowania oraz materiatéw i plikébw, o ktérych mowa w wust. 12 pkt 1 i 2
w powierzonych mu $rodkach przetwarzania informacji (np. komputerze).

Wynoszenie dokumentacji papierowej z siedziby Pracodawcy powinno by¢ ograniczone
do niezbednego minimum i moze odby¢ sie wytgcznie za zgodg przetozonego. Pracodawca moze
zezwoli¢ pracownikom na korzystanie z dokumentacji papierowej zawierajacej dane osobowe
w trakcie pracy zdalnej tylko w wyjatkowych sytuacjach. Generalng zasadg jest praca w obiegu
elektronicznym.

Drukowanie dokumentdw na potrzeby pracy nalezy ograniczy¢ do niezbednego minimum.
Dokumenty zawierajace dane osobowe powinny by¢ drukowane w siedzibie UEP.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu wykonywania
pracy zdalnej — dokumenty iich kopie powinny byé przechowywane w zamykanych na klucz
szufladach biurka lub szafach, nalezy zabezpieczyé dostep do nich oséb nieuprawnionych, w tym
dzieci i domownikow.

Po zakonczeniu pracy pracownik powinien bezwzglednie przestrzegac zasady czystego biurka.
Pracownik nie moze korzystaé z laptopa stuzbowego w miejscach publicznych.



