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Bezpieczenstwo informacji
Karta opisu przedmiotu (sylabus)

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i analityka danych 2025/2026

Specjalnos¢ Kod przedmiotu
Technologie informacyjne w biznesie UEPIADTIBS.110C.6222.25
Jednostka organizacyjna Jezyk wyktadowy

UEP Polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (licencjackie) Obowigzkowy

Forma studiéw Blok zajeciowy
stacjonarne Blok C

Profil ksztatcenia
og6lnoakademicki

Osoba

Adam Wéjtowicz

odpowiedzialna
za tresc sylabusa

Okres Forma zaliczenia Liczba
Semestr 5 Zaliczenie punktéw ECTS
3
Forma prowadzenia i godziny zajec
* Uczestnictwo w wyktadach: 30
Cele uczenia sie dla przedmiotu
c1 Uswiadomienie wyzwanh zwigzanych z cyberatakami oraz innymi zagrozeniami bezpieczenstwa informacji
w warunkach transformacji cyfrowej
2 Uzyskanie wiedzy na temat sposobu dziatania narzedzi oraz technologii podwyzszajacych poziom bezpieczehstwa
informacji, a takze rozwijanie umiejetnosci tgczenia zagrozen z odpowiednimi technologiami zabezpieczajgcymi
c3 Rozwiniecie umiejetnosci oceny wptywu nowych technologii na bezpieczehstwo informacji, a takze na prywatnos¢
uzytkownikéw ustug internetowych
Cc4 Uzyskanie wiedzy na temat zasad projektowania i implementacji bezpiecznego oprogramowania
C5 Wyksztatcenie umiejetnosci zarzadzania ryzykami zwigzanymi z bezpieczehstwem informacji
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Cele ksztatcenia UEP

Kod Tres¢ celu

CS1 1.1 | student rozumie strukture i elementy problemu gospodarczego

CS1 1.2 | student wiasciwie wykorzystuje techniki, metody i modele analityczne

CS1 2.1 | student rozumie i stosuje zasady pracy grupowej

CS1 2.2 | student skutecznie komunikuje sie w formie ustnej i pisemnej

CS1 3.1 | student rozumie i docenia zasady zréwnowazonego rozwoju i ich zastosowanie w biznesie

CS1 3.2 | student stosuje etyczne standardy akademickie i biznesowe, uwzgledniajac aspekty Srodowiskowe i spoteczne

Wymagania wstepne

Technologie informacyjne, Programowanie obiektowe

Kod

Wiedzy
W1

W2

W3

W4

Efekty uczenia sie dla przedmiotu

Efekty w zakresie

Wyijasnia pojecia z dziedziny bezpieczehstwa
informacji

Rozumie sposéb dziatania i klasyfikuje cyberataki oraz
inne zagrozenia bezpieczenstwa informacji

Rozumie sposéb dziatania i kategoryzuje narzedzia
oraz technologie zwiekszajgce poziom bezpieczehstwa

Zna zasady projektowania i implementacji
bezpiecznego oprogramowania

Umiejetnosci

ul

U2

U3

u4

taczy zagrozenia bezpieczehstwa informacji
z odpowiednimi technologiami zabezpieczajgcymi

Przeprowadza analize ryzyka zwigzanego
z bezpieczehstwem informacji

Ocenia wptyw zastosowania poszczegdlnych
technologii na bezpieczenstwo informacji

Stosuje zasady projektowania bezpiecznego
oprogramowania

Kompetencji spotecznych

K1

Wykazuje odpowiedzialno$¢ za zapewnienie
bezpieczenstwa informacji w przedsiebiorstwach
i administrac;ji
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Kierunkowe efekty
uczenia sie

K1_WO01, K1_WO03,
K1_W04, K1_WO05,
K1_W06

K1_W01, K1_WO03,
K1_W04, K1_WO05,
K1_W06

K1_W01, K1_W03,
K1_W04, K1_W06

K1_W01, K1_WO03,
K1_W04, K1_WO05,
K1_W06

K1_U01, K1_U02,
K1_U03, K1_U04,
K1_U05, K1_U06

K1_U01, K1_U02,
K1_U03, K1_U04,
K1_U05, K1_U06

K1_U01, K1_U02,
K1_U03, K1_U04,
K1_U05, K1_U06

K1_U01, K1_U02,
K1_U03, K1_U04,
K1_U05, K1_U06

K1_K01, K1_K02, K1_K03,

K1_K04, K1_K05

Metody weryfikacji

Quiz na platformie
moodle

Esej / referat, Quiz na
platformie moodle

Esej / referat, Quiz na
platformie moodle

Esej / referat, Quiz na
platformie moodle

Esej / referat, Quiz na

platformie moodle

Esej / referat, Quiz na
platformie moodle

Esej / referat, Quiz na
platformie moodle

Esej / referat, Quiz na
platformie moodle

Esej / referat
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Kod

K2

K3

Lp.

10.

11.

12.

13.

Efekty w zakresie

Docenia wage probleméw zwigzanych z zapewnieniem
prywatnosci uzytkownikéw w gospodarce
elektronicznej

Podejmuje wyzwania zwigzane z nowymi
technologiami wptywajgcymi na bezpieczehnstwo
informacji i prywatnos¢ uzytkownikédw

Kierunkowe efekty
uczenia sie

K1_K01, K1_K02, K1_K03,
K1_K04, K1_K05

K1_K01, K1_K02, K1_K03,
K1_K04, K1_K05

Tresci programowe

Tresci programowe

Bezpieczehstwo informacji - podstawowe pojecia z
zakresu bezpieczenstwa informacji, kontroli dostepu i
kryptografii

Wyzwania zwigzane z praktycznym zapewnieniem
bezpieczenstwa informacji w przedsiebiorstwie

Wiamania do systeméw informatycznych i ataki
sieciowe

Ataki na uzytkownikéw koncowych i socjotechniki

Prywatnos¢ uzytkownikdw systeméw informatycznych

Filtrowanie tresci

Bezpieczenhstwo w procesie rozwoju oprogramowania

Zarzadzanie ryzykami zwigzanymi z
przechowywaniem, przesytaniem i przetwarzaniem
informacji

Przetwarzanie w chmurze - wyzwania bezpieczenstwa

Internet rzeczy - wyzwania bezpieczenstwa

Sztuczna inteligencja, uczenie maszynowe - wyzwania
bezpieczenstwa

Bezpieczehstwo proceséw uwierzytelniania
uzytkownika i autoryzacji transakcji. Zarzadzanie
kluczami kryptograficznymi

Zabezpieczenia biometryczne: linie papilarne, twarz,
gtos, teczéwka, biometria naczyniowa, biometria
behawioralna; uwierzytelnianie ciagte, adaptacyjne,
kontekstowe; obszary zastosowan i ograniczenia
technologii biometrycznych
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Cele ksztatcenia dla
przedmiotu

C1,C2,C5

C1,C2,C3,C5

C1,C2,C3,C5

C1,C2,C3,C5

C1,C2,C3,C5

C1,C2,C3,C5

C1,C2,C3,C4,C5

C1,C2,C3,C5

Cl1,C2,C3,C5

C1,C2,C3,C4,C5

C1,C2,C3,C4,C5

C2,C3,C4

C2,C3,C4

Metody weryfikacji

Esej / referat

Esej / referat

Efekty uczenia sie dla
przedmiotu

W1, U1, K1, K2

W2, W3, U3, K1, K2, K3

W1, W2, W3, U1, U3, K1

W1, W2, W3, U1, U3, K1,
K2

W1, W2, W3, W4, Ul, U3,
K1, K2, K3

W2, W3, W4, U1, U3, K1,
K2, K3

W2, W3, W4, U1, U2, U3,
U4, K1, K2, K3

W1, W2, W3, U1, U2, U3,
K1, K3

W2, W3, U1, U2, U3, K1,
K2, K3

W2, W3, W4, U1, U2, U3,
U4, K1, K2, K3

W2, W3, W4, U1, U2, U3,
U4, K1, K2, K3

W3, W4, U1, U3, U4, K1,
K3

W3, W4, U1, U3, U4, K1,
K3
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Literatura

Obowiazkowa

1. Conklin, A., White, G., Cothren, C., Davis, R., Williams, D. (2022). Principles of Computer Security, CompTIA Security+

and Beyond, 6th ed., McGraw-Hill
2. OWASP Foundation. (2024). OWASP Projects, https://owasp.org/projects/

Zalecana

1. Vacca, J.R. (2017). Computer and Information Security Handbook, 3rd ed., Morgan Kaufmann

2. Whitman, M.E., Mattord, H. (2018). Management of Information Security, 6th ed., Cangage Learning

Informacje rozszerzone

Metody nauczania:

Burza mdzgdéw, Wyktad z prezentacjg multimedialng, Dyskusja, Metody e-learningowe

Metody nauczania Sposdb zaliczenia Warunki zaliczenia przedmiotu
Wyktad Esej / referat, Quiz na platformie | Warunkiem zaliczenia przedmiotu jest uzyskanie co
moodle najmniej 50 punktéw na 100 mozliwych. Punkty sa

przyznawane za raporty tematyczne pisane podczas
catego semestru oraz za test koncowy z wyktadanych

tresci.

Rozliczenie punktéw ECTS

Forma aktywnosci studenta -
aktywnosci

Uczestnictwo w wyktadach

Przygotowanie referatu

Przygotowanie do sprawdzianu/ kolokwium
Zbieranie informacji do zadanej pracy

Konsultacje z prowadzacym/i zajecia

Liczba godzin

taczny naktad pracy studenta 90

Liczba godzin

Zajecia z bezposrednim udziatem nauczyciela 32

* godzina (lekcyjna) oznacza 45 minut
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30

20

20

18

Srednia liczba godzin* przeznaczonych na zrealizowane

ECTS
3.0

ECTS
1.0
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Kierunkowe efekty uczenia sie

Kod
K1 K01
K1_K02

K1_K03

K1_K04

K1_K05

K1_U01

K1_U02

K1_U03

K1_U04

K1_U05

K1_U06

K1_wo1l

K1 W03

K1_W04

K1_WO05

K1_W06

Tres¢
absolwent jest gotéw do obiektywnej, krytycznej oceny swojej wiedzy i umiejetnosci
absolwent jest gotéw do myslenia i dziatania w sposéb przedsiebiorczy

absolwent jest gotéw do uczestnictwa w rozwigzywaniu wspétczesnych probleméw z zakresu zréwnowazonego
rozwoju wynikajacych z masowego zastosowania nowych technologii, w szczegélnosci do dbania o srodowisko
naturalne i etyke biznesowa

absolwent rozumie spoteczne, prawne i etyczne aspekty pracy z danymi, w tym zwigzane z ochrong prywatnosci
i bezpieczenstwem informacji

absolwent jest gotéw do kierowania sie uczciwoscig intelektualng w dziataniach wtasnych i wymagania jej od
innych oséb, jest wyczulony na kwestie plagiatu, auto-plagiatu i wykorzystania sztucznej inteligencji z
poszanowaniem zasad etyki

absolwent potrafi poprawnie dobrad i efektywnie wykorzystywaé metody i narzedzia ilosciowe i informatyczne
do opisu i analizy zjawisk spoteczno-gospodarczych

absolwent potrafi wtasciwie dobiera¢ Zrédta informacji, dokonywad ich oceny oraz przeprowadzac krytyczng
analize i synteze danych z réznych Zrédet, w celu wyciggania trafnych wnioskéw i podejmowania optymalnych
decyzji w warunkach nie w petni przewidywalnych

absolwent potrafi w sposéb precyzyjny i spdjny wyrazaé mysli i poglady, zaprezentowaé wyniki swojej pracy oraz
bra¢ udziat w debacie z poszanowaniem opinii i stanowisk innych oséb

absolwent potrafi postugiwac sie jezykiem obcym w zakresie nauk spoteczno-gospodarczych zgodnie z
wymogami okreSlonymi dla poziomu B2 Europejskiego Systemu Opisu Ksztatcenia Jezykowego

absolwent potrafi planowac i organizowa¢ prace indywidualng oraz zespotowg zorientowang na rozwigzywanie
specjalistycznych probleméw

absolwent jest gotéw do systematycznego podnoszenia swoich kompetencji poprzez ciggte samoksztatcenie w
oparciu o zaawansowang literature specjalistyczng

absolwent zna w zaawansowanym stopniu szeroki wachlarz metod iloSciowych oraz narzedzi informatycznych
stosowanych w analizach zjawisk spoteczno-gospodarczych

absolwent zna i rozumie najnowsze trendy rozwojowe i osiggniecia z zakresu informatyki i analizy danych

absolwent zna i rozumie podstawy prawa, ochrony wtasnosci i prawa autorskiego, a takze prawa i etyki w
zakresie stosowania nowoczesnych technologii informacyjnych z uwzglednieniem wykorzystania sztuczne;j
inteligenc;ji

absolwent zna i rozumie zasady tworzenia i rozwoju réznych form przedsiebiorczosci, w szczegélnosci opartych
na wykorzystaniu nowoczesnych technologii informacyjno-komunikacyjnych

absolwent zna i rozumie dylematy zwigzane z transformacjg cyfrowa oraz potrzebg uwzglednienia zasad
zréwnowazonego rozwoju w dziatalnosci gospodarczej
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