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Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i analityka danych 2025/2026

Specjalnos¢ Kod przedmiotu
Informatyka w Gospodarce i Administracji UEPIADIGAS.110C.1322.25
Jednostka organizacyjna Jezyk wyktadowy

UEP Polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (licencjackie) Obowigzkowy

Forma studiéw Blok zajeciowy
stacjonarne Blok C

Profil ksztatcenia
og6lnoakademicki

Osoba Piotr Stolarski
odpowiedzialna
za tresc sylabusa

Okres Forma zaliczenia Liczba
Semestr 5 Zaliczenie punktéw ECTS
3

Forma prowadzenia i godziny zajec
* Uczestnictwo w wyktadach: 30

Cele uczenia sie dla przedmiotu

Cl Poznanie podstawowych poje¢ zwigzanych z problematyka bezpieczenstwa systemédw informacyjnych.

Poznanie wybranych narzedzi informatycznych oraz metod i wytycznych wspierajacych zapewnienie

C2 bezpieczenstwa systemdw informacyjnych.

Nabycie umiejetnosci pracy w zespole przy analizie i opisie bezpieczenstwa systeméw informacyjnych wybranych

C3 "y . ; 2 .y .
podmiotow oraz profesjonalnej prezentacji wynikow analizy.

Cele ksztatcenia UEP
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Kod

Cs11.1
CS1.1.2
CS1.2.1
CS1.2.2
Cs1.3.1
Cs1. 3.2

Tresé celu

student rozumie i stosuje zasady pracy grupowe;j

student rozumie strukture i elementy problemu gospodarczego

student wiasciwie wykorzystuje techniki, metody i modele analityczne

student skutecznie komunikuje sie w formie ustnej i pisemnej

Wymagania wstepne

student rozumie i docenia zasady zréwnowazonego rozwoju i ich zastosowanie w biznesie

student stosuje etyczne standardy akademickie i biznesowe, uwzgledniajac aspekty sSrodowiskowe i spoteczne

Znajomos¢ podstawowych pojec zwigzanych z technologig informatyczng oraz systemami informacyjnymi. Znajomos¢
podstawowych poje¢ zwigzanych z sieciami komputerowymi i stosu TCP/IP.

Kod

Wiedzy
W1

W2

W3

W4

W5
W6

Efekty uczenia sie dla przedmiotu

Efekty w zakresie

Student zna podstawowe pojecia zwigzane
z problematyka bezpieczefistwa oraz wspétczesne
zagrozenia bezpieczenstwa.

Student zna charakterystyczne cechy (podatnosci)
systeméw sieciowych z punktu widzenia ich
bezpieczenstwa.

Student zna wybrane metody analizy bezpieczenstwa
systeméw informacyjnych.

Student zna podstawowe pojecia zwigzane
z kryptografig oraz wybrane algorytmy szyfrowania
danych.

Student zna zatozenia inzynierii bezpieczenstwa.

Student zna wybrane narzedzia informatyczne
wspierajgce zapewnienie lub ocene bezpieczehstwa
systeméw informacyjnych.

Umiejetnosci

ul

u2

U3

U4

Student potrafi oceni¢ stopien bezpieczenstwa swoich
aktywnosci w sieci.

Student potrafi zapewni¢ bezpieczehstwo swoich
dziatan dokonywanych w sieci.

Student potrafi przeprowadzad podstawowa analize
bezpieczenstwa systemu informacyjnego.

Student potrafi wybra¢ odpowiedni algorytm
szyfrowania w zaleznosci od potrzeb.
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Kierunkowe efekty
uczenia sie

K1_W02

K1_W01, K1_W05

K1_W01, K1_W03

K1_W02, K1_W05

K1_W02, K1_W06
K1_Wo01

K1_U02, K1_U06

K1_U05, K1_U06

K1_U01, K1_U02

K1_U05, K1_U06

Metody weryfikacji

Udziat w dyskus;ji /
Uczestnictwo w
zajeciach, Projekt
grupowy

Udziat w dyskus;ji /
Uczestnictwo w zajeciach

Przeprowadzenie badan,
Projekt grupowy

Udziat w dyskus;ji /
Uczestnictwo w zajeciach

Przeprowadzenie badan

Przeprowadzenie badan,
Projekt grupowy

Udziat w dyskus;ji /
Uczestnictwo w zajeciach

Udziat w dyskus;ji /
Uczestnictwo w zajeciach

Projekt indywidualny,
Przeprowadzenie badan,
Projekt grupowy

Przeprowadzenie badan

2/5



Kod

us

Efekty w zakresie

Student potrafi oceni¢ jako$¢ narzedzi

informatycznych wspierajacych zapewnienie lub ocene

bezpieczenstwa systeméw informacyjnych.

Kompetencji spotecznych

K1

K2

K3

K4

K5

Lp.

Student jest Swiadomy zagrozen bezpieczehstwa
informacji oraz systemoéw informatycznych.

Student jest Swiadomy przydatnosci narzedzi
informatycznych do zapewnienia bezpieczenstwa
systemoéw informacyjnych.

Student jest Swiadomy zagrozenia zwigzanego
z inzynieria spoteczna.

Student posiada umiejetnos¢ planowania swoich
czynnosci w sieci biorgc pod uwage zagrozenia
bezpieczenstwa.

Student jest zdolny do samodzielnego uzupetniania

i poszerzania posiadanej wiedzy w zakresie zagrozen
bezpieczenstwa informacji oraz systemoéw
informacyjnych.

Kierunkowe efekty
uczenia sie

K1_U01, K1_U03

K1_K01

K1_K01, K1_K02

K1_K01, K1_K04

K1_K04

K1_K01, K1_K02

Tresci programowe

Tresci programowe

Wprowadzenie do tematyki bezpieczefstwa systemoéw
informacyjnych - podstawowe pojecia zwigzane z
bezpieczenstwem informacji i systeméw
informacyjnych.

Wybrane zagrozenia, charakterystyczne metody
atakdéw. Bezpieczenstwo sieciowe i ochrona.

Analiza bezpieczenstwa systemu informatycznego na
przyktadzie testéw penetracyjnych.

Zastosowania kryptografii - szyfrowanie i funkcje
skrétu. Cele i zastosowanie.

Inzyniera bezpieczenstwa, strategia oraz polityka
bezpieczenstwa, dokumenty standaryzujace.

Inzyniera spoteczna i jej wptyw na systemy
informacyjne.
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Cele ksztatcenia dla

przedmiotu

C1, C2

Cl1,C2

Cl1,C2,C3

Cl, C2

Cl1, C2

C1, C2

Metody weryfikacji

Udziat w dyskus;ji /
Uczestnictwo w
zajeciach, Projekt
grupowy

Udziat w dyskus;ji /
Uczestnictwo w
zajeciach, Projekt
indywidualny

Udziat w dyskusji /
Uczestnictwo w
zajeciach, Projekt
indywidualny

Projekt grupowy

Przeprowadzenie badan

Przeprowadzenie badan,
Projekt grupowy

Efekty uczenia sie dla
przedmiotu

W1, U1, U2, K1, K4, K5

W2, We, U1, U2, U5, K1,
K2, K4, K5

W3, W6, U1, U2, U3, U5,
K1, K2, K5

W4, W6, U1, U2, U4, U5,
K1, K2, K4, K5

W5, U2, U5, K1, K2, K5

W1, U1, U2, K1, K3, K5
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Literatura
Obowiazkowa

Pieprzyk, J., Hardjono, T., & Seberry, J. (2005). Teoria bezpieczehstwa systeméw komputerowych. Helion.
Wotowski, F., & Zawita-Niedzwiecki, J. (2012). Bezpieczehnstwo systemdw informacyjnych. edu-Libri.
Ferguson, N., & Schneier, B. (2004). Kryptografia w praktyce. Helion.

Zrédta Internetowe - aktywne poszukiwanie w sieci Internet przyktadéw aktualnych zagrozen bezpieczehstwa
systeméw.

A WN R

Zalecana

1. Cole, E., Krutz, R. L., & Conley, J. (2005). Bezpieczehstwo sieci - biblia. Helion.
2. tacheta, M., & Molski, M. (2008). Bezpieczehnstwo i audyt systemoéw informatycznych.
3. Szmit, M., Gusta, M., & Tomaszewski, M. (2005). 101 zabezpieczen przed atakami w sieci komputerowej. Helion.

Informacje rozszerzone

Metody nauczania:

Wyktad konwencjonalny, Wyktad z prezentacja multimedialng, Analiza przypadkéw, Cwiczenia laboratoryjne

Metody nauczania Sposob zaliczenia Warunki zaliczenia przedmiotu
Wyktad Udziat w dyskusji / Uczestnictwo w zajeciach, Projekt | Warunki zaliczenia przedmiotu sa
indywidualny, Przeprowadzenie badan, Projekt podawane do wiadomosci studentéw
grupowy przez prowadzgcego na pierwszych
zajeciach.

Rozliczenie punktéw ECTS

Srednia liczba godzin* przeznaczonych

Forma aktywnosci studenta . Y s
na zrealizowane aktywnosci

Uczestnictwo w wyktadach 30
Przeprowadzenie badan empirycznych 10
Przygotowanie projektu 30
Konsultacje z prowadzacym/i zajecia 8
Przygotowanie raportu 12

taczny nakiad pracy studenta L|czbaggodzm E_S(I;S
Zajecia z bezposrednim udziatem nauczyciela LlczbaBgodzm Ef-(l;s
Naktad pracy zwiazany z zajeciami o charakterze praktycznym L|czba5§jodzm ESI(;S

* godzina (lekcyjna) oznacza 45 minut
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Kierunkowe efekty uczenia sie

Kod
K1 K01
K1_K02

K1_K04

K1_Uo1

K1_U02

K1_U03

K1_U05

K1_U06

K1_wo1l

K1_W02
K1_W03

K1_W05

K1_W06

Tres¢
absolwent jest gotéw do obiektywnej, krytycznej oceny swojej wiedzy i umiejetnosci
absolwent jest gotéw do myslenia i dziatania w sposéb przedsiebiorczy

absolwent rozumie spoteczne, prawne i etyczne aspekty pracy z danymi, w tym zwigzane z ochrona prywatnosci
i bezpieczehstwem informacji

absolwent potrafi poprawnie dobrad i efektywnie wykorzystywa¢ metody i narzedzia ilosciowe i informatyczne
do opisu i analizy zjawisk spoteczno-gospodarczych

absolwent potrafi wlasciwie dobiera¢ Zzrédta informacji, dokonywac ich oceny oraz przeprowadzac krytyczna
analize i synteze danych z réznych zrédet, w celu wyciggania trafnych wnioskéw i podejmowania optymalnych
decyzji w warunkach nie w petni przewidywalnych

absolwent potrafi w sposéb precyzyjny i spdjny wyraza¢ mysli i poglady, zaprezentowa¢ wyniki swojej pracy oraz
bra¢ udziat w debacie z poszanowaniem opinii i stanowisk innych oséb

absolwent potrafi planowa¢ i organizowad prace indywidualng oraz zespotowg zorientowana na rozwigzywanie
specjalistycznych probleméw

absolwent jest gotéw do systematycznego podnoszenia swoich kompetencji poprzez ciggte samoksztatcenie w
oparciu o zaawansowang literature specjalistyczng

absolwent zna w zaawansowanym stopniu szeroki wachlarz metod ilosciowych oraz narzedzi informatycznych
stosowanych w analizach zjawisk spoteczno-gospodarczych

absolwent zna i rozumie w zaawansowanym stopniu metody i teorie wyjasniajace zaleznosci pomiedzy
podmiotami spotecznymi i gospodarczymi

absolwent zna i rozumie najnowsze trendy rozwojowe i osiggniecia z zakresu informatyki i analizy danych

absolwent zna i rozumie zasady tworzenia i rozwoju réznych form przedsiebiorczosci, w szczegélnosci opartych
na wykorzystaniu nowoczesnych technologii informacyjno-komunikacyjnych

absolwent zna i rozumie dylematy zwigzane z transformacjg cyfrowa oraz potrzebg uwzglednienia zasad
zréwnowazonego rozwoju w dziatalnosci gospodarczej
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